FABOS pE:

offenes, verteiltes, echtzeitfahiges
und sicheres Betriebssystem fur die
Produktion

FabOS - Befahiger fur datengetriebene Technologien in der Produktion
Lernreise Industrie 4.0 - 18.05.2021 Geférdert

= . REN.: Py X
www.fabos.ai Daniel Stock PR | Sunesministerium




Herausforderungen

Was bremst die digitale Transformation und Adaption von datengetriebenen Technologien?

> Die zentralen Herausforderungen fur die Produktion sind die Wandlungsfahigkeit und Flexibilitat bei hochster
Produktivitat unter Wahrung der ethischen und industriellen Anforderungen (Datenschutz,
Betriebssicherheit, Privatheit, Echtzeitfahigkeit, Robustheit, Resilienz, Benutzbarkeit)

> Die Dienste der Kuinstlichen Intelligenz sind die Befahiger fur die Wettbewerbsfahigkeit der deutschen
Produktion
» Heterogene Systemlandschaft aus der IKT und Produktionstechnik fuhren zu
> Produktionssystemen, die fur einen Betriebspunkt optimiert und schwer zu adaptieren sind
> mangelnder Datenverflgbarkeit und -qualitat fur skalierende Kl-Dienste fur die Produktion
> Hurden bei der Adaption moderner Virtualisierungstechnik fur Produktionssysteme und -prozesse
> wachsenden Komplexitatskosten (Benutzbarkeit, Optimierungszeiten und -kosten, Intransparenz)

Internet of Things (loT) connected devices installed base worldwide from 2015 What do you th|nk are the b|ggest hurd|es to the use of new techno|ogies in your
to 2025 (in billions)

company?

. . 63%
Data protection requirements !

Safety requirements
—_— _— —_— _— —_— _— —_— _— —_— _—

I Lack of skilled workers

I Lack of time m e I

Long-running decision-making processes

w2017
Uncertainty about economic benefits

. . 21%
Lack of financial resources m ’ w2018
14%
%
0%
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https://www.bitkom.org/Presse/Presseinformation/Big-Data-steht-bei-sechs-von-zehn-Unternehmen-an-erster-Stelle.html

Kunstliche Intelligenz im Einsatz

Wo wird Kunstliche Intelligenz schon eingesetzt?

The ICT sector uses Al the most and wants to continue being a pioneer

ICT
16% 50%

Energy and water supply
8% 50%
Chemical and pharmaceutical
% 35%
Financial and insurance services
8% 40%
Healthcare
8% 19%
Commercial sector (total)

i

DIGITAL Economy
Monitoring Report 2018

Compact
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l Mechanical engineering
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Knowledge-based services
3% 33%
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I Other manufacturing

I 30%
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M = Currentuse ™" =Usein tenyears ™ = Currentuse =Usein tenyears

WEBER, Tobias, Irene BERTSCHEK, Jorg OHNEMUS und Martin EBERT, 2018. DIGITAL Economy Monitoring Report 2018 [online]. Federal Ministry for Economic Affairs and
Energy (BMWi). Available on: https://www.bmwi.de/Redaktion/EN/Publikationen/monitoring-report-digital-economy-2018.pdf

16.05.2021




Motivation - Komplexitat reduzieren

Neue Technologien wie Kiinstliche Intelligenz sind Befahiger, erhohen jedoch die

Komplexitat

Wandel

Konsolidierungsdruck
auf westliche Staaten

Neue Kraftzentren

Bevolkerungs-

wachstum und

demografischer
Wandel

Zunehmender
Ressourcenverbrauch

Digitalisierung

Marktsicht (extern)

Flexibilitat

Mengenflexibilitat

Produkt

Vielfalt

Verflugbarkeit /
Lieferfahigkeit

Preis

Terminflexibilitat

Variantenflexibilitat

Funktionalitat

AuBere

Komplexitat

Vertraglichkeit

Krisen- / Wachstums-

flexibilitat

Unternehmenssicht (intern)

Nicht effizient

Innere
Komplexitat

Standorte

T. Bauernhansl|, “Komplexe Markte erfordern komplexe Fabrik- und Managementstrukturen -
Vielfalt ist Trumpf, aber nur wenn man mit ihr umgehen kann,” Interaktiv, vol. 2014, no. 1, pp.

Markte / Kunden-
Segmente portfolio

Produkt-
portfolio

Materialien

Produktion /

w Wertkette

: Prozesse

\ Technologien

Organisation

Tools

Prozesse
> MLOPS

Anwendung von
Standards

XAl

Komponenten
> Open Source

Communities
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Diskrepanzen

Klnstliche Intelligenz benotigt Daten

> Data Governance in Fertigungsumgebungen ist kaum vorhanden
- effiziente Nutzung datengetriebener Technologien
el_rfgrd_eqt qualitativ hochwertige Daten

60% 9 :
I 57% I ol 5/
51% I ‘
l | €
20% | I 38% By N v
I 33% \
| 30% 2018 . .
| I 25% w2017 B v
20%
15%
I I I I
11%
I | 9% | Plattform Industrie 4.0 (2019)
| : 6%
I i | . 2%
0%
| sigData Internet of Things  3D-Printing Robotics Virtual & Drones | Artificial I Blockchain
I
I Augmented Reality I Intelligence I
+6% I +2% +5% +6% +3% +5% +2% I +4%
_— —_— _—

Bitkom (2018) https://www.bitkom.org/Presse/Presseinformation/Big-Data-steht-bei-sechs-von-zehn-Unternehmen-an-erster-Stelle.html
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https://www.bitkom.org/Presse/Presseinformation/Big-Data-steht-bei-sechs-von-zehn-Unternehmen-an-erster-Stelle.html

Losungsansatz und Ziel

FabOS ermaéglicht Skalierung von Kl-Diensten in der Produktion und schafft Voraussetzungen
far die Zukinftige Wettbewerbsfahigkeit deutscher produzierender Unternehmen

> Wir bendtigen eine neue IT-Architektur und Data Governance fur die
Produktion, die einen Migrationspfad fur Unternehmen aus der Legacy-Welt in
die zukunftige Kl-gestuitzte Produktion ermoglicht und dabei sémtlichen
Anforderungen Rechnung tragt.

» Virtualisierung zur Verlagerung von Funktionen in Softwaresysteme und zur g T
Abbildung physischer Systeme in digitale Modelle bildet die Basis zur vw.os

ganzheitlichen und flachendeckenden Anwendung von Kl-Diensten
. :
> FabOS ist ein plattformbasiertes Betriebssystem fur die Produktion, welches /\IIOS Thlngs

den Prinzipien eines dedizierten Betriebssystems folgt und in verteilten
Infrastrukturen eine offene Architektur und Schnittstellen bietet, um KiI-
gestutzte Dienste sicher und echtzeitfahig zu betreiben.

Android Automotive

|:A B 16.05.2021 6




FabOS

offenes, verteiltes, echtzeitfahiges und sicheres Betriebssystem fur die Produktion

Offen

> FabOS baut auf einer offenen Architektur mit offenen Schnittstellen auf. In FabOS eingebundene
Komponenten sollen Quelloffen sein, kbnnen aber auch mit proprietarer Technologie dargestellt werden.
Zumindest aber mussen sie durch ihre kompatiblen offenen Schnittstellen austauschbar sein.

Verteilt

> Moderne und zukunftige IT-Architekturen, Systeme und Infrastruktur bestehen aus modularen
Komponenten, die oft logisch und &rtlich verteilt sind. FabQOS zielt primar auf diese offene und flexible
Architektur ab, bietet jedoch auch Lésungen, um bestehende Systeme und Betriebsmittel zu integrieren.

Echtzeitfahig

> FabOS integriert Technologien, die sowohl die Echtzeitnahe bestehender Anwendungen verbessern und
die harte Echtzeitfahigkeit und den Determinismus von Echtzeitsystemen in einer modernen und flexiblen
Infrastruktur ermdglichen und gewahrleisten.

v

v

v

> Sicher

> FabOS sieht auf allen Ebenen entsprechende Sicherheitsmechanismen und Vorkehrungen vor, die durch
den modularen Charakter von FabOS stets dem Stand der Technik entsprechen und so die statistische
Sicherheit und die Betriebssicherheit (Safety) der Anwendungen auf dem technisch hochstmdéglichen
Niveau halten.

|:A B 16.05.2021 7




Struktur des Konsortiums

Ausgewogenes und auf allen Ebenen qualitativ hochwertig besetztes Konsortium
stellt den Erfolg des Projekts sicher

? NEtzwerkpa rtner ( TRUMPF Anwendungs- und Infrastrukturpartner :gssoznert/unteramv\
> Integration und Ausweitung auf - w SIEMENS NOKIA BOSCH  BIR
bestehende und neue Okosysteme —
> Entwicklung des Okosystems zur R Netzwerk & Community
Verbreitung W SYSGO  soiEe “ @) imo ]
EMBEDDING INNOVATIONS OCLS
NetApp-
> Anwendungspartner ee ECLIPSE
. L\ *
> Entwicklung und Nutzung ASCon Systerns ),1 USU ADVANEO *
von Kl-Produktionsdiensten The gt T Company ZENIT=
fur eigene Produktion und Endkunden A _ {
> Infrastrukturpartner cosy0 ConsT aitlod 7. [KIKENBUN vow DKE
> IKT und OT Komponenten fiir FabOS Technologiepartner e
> Technologiepartner ZiFraunhofer  ZiFraunhofer i wwewier NPT P ﬁiﬁ’:BaSYEI . ’
o o
’ EDatg SdC(;e r(IjCE /}EI_DikelnSte’ SW+HW Z Fraunhofer = Fraunhofer o< e 3; SERVICE ’ K;l(;:] cogmtfj ||||“ii oKy
m NTwiI n + IESE pT e e Gmet QoMEISTER I commerce [[[HHH
€ € cKiung ( ) \_ Forschungspartner Assoziierte Projekte )
> Forschungspartner
> EntW|ck| u ng von ART( XITASO >>:<<< G DAIMLER L('HDIE'H:‘% o — Tool Technologies
e EDEE @ Leuze electronic
meégl;esr(;glr;sferr? %(?]r(]je nten, \oi;“;m-ﬂ..--;-scmcs & XETICS LT Assoziierte Ptartner BASLER’ </ INNOLITE ARTIS )

KI-Produktionsdiensten
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Von der Plattform zum Betriebssystem

FabOS ist die notwendige Weiterentwicklung hybrider Edge-Cloud-Plattformen und
industrieller loT-Anwendungen zur Umsetzung Cyber-physischer Produktionssysteme

4 ) 4 ) 4 am N\
“ 209 Bl AT
salar o— “ae
Plattform- + Menschen & + Produktions- Kunstliche
Technologie Unternehmen technologie Intelligenz
- / - / \
Entspricht dem Aufbau von z.B. Data Governance
Apple iOS Plattform (B2C)

Dynamisches Edge-

Entspricht dem Aufbau von z.B. Cloud-Deployment

ADAMOS lloT-Plattform (B2B)

Industrial KI (Safety,
Robustheit, Resilienz, ...)

> FabOS ist ein offenes und verteiltes, sowie echtzeitfahiges und sicheres Betriebssystem, das den IT-
Backbone zur Nutzung industrieller KI-Dienste in der wandlungsfahigen Automatisierung ermaoglicht

|:A B 16.05.2021 9




Digitale Transformation treibt Konvergenz von IKT und OT

Systemlandschaft in produzierenden Unternehmen hemmt effiziente Nutzung neuer

technologischer Moglichkeiten

> IKT & OT konvergieren zunehmend, passen
aufgrund unterschiedlicher Genese nicht
zusammen (z.B. Zuverlassigkeit vs.
Flexibilititat)

> 10T & lloT-Ansatze werden zunehmend
eingesetzt

> Neue Moglichkeiten

> Bessere Kommunikationstechnik,
Rechenleistung und KI-Werkzeuge
> Neue Herausforderungen

» Effiziente Nutzung des
Domanenwissens bei gleichzeitiger
Wahrung der technologischen
Sourveranitat

> Nutzung der Flexiblitat von IKT in OT

> Flachendeckende Nutzung von
Kunstlicher Intelligenz zur
Produktionsoptimierung

Systeme

(Office) PCs, Drucker
Web/Email Server
TCP Netzwerke,

Controller (PLC/SPS,
DCS/PLS, SCADA) & I/0

IPCs & Server o .
Industrielle Netzwerke, Kommunikationstechnik,
Bussysteme, ICS/0OT | KT-Systeme GPU-Cluster, ...

Cloud & Edge Netze

Prozess-Management Informations-Management

Sensoren, Smartphones,
Kameras, y 4 Tablets,
Eingebettete Systeme, lloT ' loT Wearables,
(mobile) Roboter, Kameras,

Gerate

DCS = Distributed Control System, Prozessleitsysteme
ICS = Industrial Control System, industrielle
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Betriebssystem fur die Produktion

Kinstliche Intelligenz bendétigt Infrastruktur - und umgekehrt

Autonomy
& Self-X

» Virtualisierung zur Verlagerung von
Funktionen in Softwaresysteme und
zur Abbildung physischer Systeme in
digitale Modelle bildet die Basis zur
ganzheitlichen und flachendeckenden
Anwendung von Kl-Diensten.

> FabOS ist ein plattformbasiertes
Betriebssystem fur die Produktion,
welches den Prinzipien eines
dedizierten Betriebssystems folgt und
in verteilten Infrastrukturen eine
offene Architektur und Schnittstellen
bietet, um Kl-gestutzte Dienste sicher
und echtzeitfahig zu betreiben

Intelligence
& Knowledge

requires

"Industrial AI"
Infrastructure

Interacts

Technolog
16.05.2021




Betriebssystem fur die Produktion

Kinstliche Intelligenz bendétigt Infrastruktur - und umgekehrt

—
- -~

7 Autonomy \ Intelligence
/ & Self-X \ & Knowledge

rﬁquires

"Industrial AI"
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Autonome Produktion

Smarte Maschinen, cyber-physische Produktionssysteme - Self-X-Fahigkeiten

> Cyber-physische Systeme (CPS) sind die Befahiger einer smarten Produktion / Industrie 4.0

> CPS verfugen uber Self-X-Fahigkeiten
> Welche ,klassischen” Self-X-Fahigkeiten gibt es? .

> Self-X-Eigenschaften nach . .
+~Autonomic Computing” (self-CHOP) -

Verteilte Infrastruktur
(z.B. Cloud/Edge-Cloud)

ﬂt 1 Informationsfluss

> self-co nfigu ration Ausgelagerte Funktionen N
(Dienste & Komponenten) globales, offenes Netzwerk
> self-healing Dienst far , (2.B. Internet)
ausgelagerte Funktion I I
» self-optimization ‘:b
» self-protection ‘ | ‘
. . . . . Externe Schnittstellen
» ,0rganic Computing” erweitert diese mit CPS P : l Y
T Eingebettetes System CPS (logischer Verbund)
sy self- exp laini ng “? 2 é Funktionen (interne Logik) v
: U E Interne Schnittstellen CPS CPS
Aktoren . Sensoren .

Physischer Prozess / Umwelt

|:A B 16.05.2021 13




Autonome Produktion
Welche Arten von Self-X gibt es?

replication, reproduction

organization, modifying, modeling, design, structuring, patterning, assembly
protection, healing, repair, servicing

adaptiveness, generating, optimizing, improvement, learning, evolution
control, regulation, configuration, stabilizing

monitoring, perception, reflection, diagnosis, assessment, (consciousness)
description

Erh6hung der Self-X-Stufe

Erhohung der Self-X-Fahigkeit

|:A B 16.05.2021 14




Autonome Produktion )
Autonomiegrade s

=
Q
levell | lﬁ*@ @ e
all decisions.
.o . | ]
> Funf Stufen der Autonomie |

> Angelehnt an den SAE J3016 Standard (automated .. | @50 sy e
driving) = E

Environment monitored by the system

Al -
@] e Delimited autonomy in larger sub-areas,
@ T ‘-‘} system warns if problems occur, human beings
Level 3 . Vo confirm solutions recommended by the system
or function at a fall-back level.

Ry =
O iy )
@ = System functions autonomously and
Level 4 . v adaplivel)f within defmed_systern bounda'rias,
human beings can supervise or intervene in
(1111 emergency situations.
' O iy € 3
= k { ., {
NE A
. e, S =
p— e
[ —~7 Autonomous operations in all areas,
tierung, Anwendungsbeispiele, ’ Level 5 . — including in cooperation and in fluctuating
Handlungscmpichlungcn system boundaries, human beings need not
(TT1T] be present

> Wie werden diese Autonomiegrade erreicht?

K. Ahlborn, G. Bachmann, F. Biegel, J. Bienert, S. Falk, et al., “Technologieszenario

> Welche TEChﬂOlogie wird dafur eingesetzt? ,Kunstliche Intelligenz in der Industrie 4.0"," Plattform Industrie 4.0, Berlin, 2019.
https://www.phil.uni-bayreuth.de/en/people/gottschalk-mazouz/files/Auto-Hand.pdf
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Infrastruktur fur Kunstliche Intelligenz

Erfassung von Intelligenz und Wissen

/ Intelligence \\
/ & Knowledge

requires

]
"Industrial AIL"
Infrastructure

Interacts

Handeln erméglichen,
z.B. durch Self-X Fahigkeiten

Handeln Explizites Wissen
I Kodiertes Wissen Daten und Informationen

— = = Wissen = = — zu Wissen vernetzen,

/ Implizites Wissen z.B. durch Semantik
Entitdtsgebundenes Wissen
Vernetzen

Informationen bereitstellen, z.B.
LTemperatur am Prozesspunkt X“

Verstehen

Abgelegte Daten liefern,
z.B. Handbiicher

Daten

Erkennen

Aktuelle Daten liefern,

Zeichen z.B. Status, Laufzeitdaten

16.05.2021



v

Data Governance fur industrielle KI-Dienste

Data Governance ist die Basis fur die skalierbare, effiziente und zuverlassige Nutzung von
Ki-Diensten in der industriellen Produktion

Datenqualitat*

> Sicherstellung, dass die Daten korrekt, konsistent und frei von @
"Stérungen" sind, die die Nutzung und Analyse durch KiI-
Algorithmen beeintrachtigen konnten. Souveranitat

Datenverflugbarkeit

» Sicherstellung, dass die Daten verfugbar und fur die
entsprechenden Kl-Anwendungen leicht nutzbar sind.

Anwender

Datenbenutzbarkeit und Wissen

> Sicherstellung, dass die Daten klar strukturiert, dokumentiert und ~ Wissen
benannt sind, eine einfache Suche und Abfrage erméglichen und
mit den von Anwendern verwendeten Kl-Tools kompatibel sind.

Verflgbarkeit

Datenintegritat und Souveranitat

» Sicherstellung, dass Daten ihre wesentlichen Eigenschaften
behalten, auch wenn sie auf verschiedenen Plattformen
gespeichert, konvertiert, Ubertragen und betrachtet werden.

Datensicherheit

> Sicherstellung, dass die Daten entsprechend ihrer Empfindlichkeit Qualitat Sicherheit
klassifiziert werden und Definition von Prozessen zum Schutz von

Informationen und zur Verhinderung von Datenverlust und -lecks. wvgl.: Plattform Industrie 4.0 (2019) -

Technologieszenario ,,Kiinstliche Intelligenz in der Industrie 4.0

|:A B 16.05.2021 17



RAMI 4.0 (DIN SPEC 91345)

Referenzarchitekturmodell Industrie 4.0

P

“~o
~.

Layers

Business Ray, T

Pote
-
-
-
-
-
-
-
-
-
-
-
-
-

- -
e e e - = = - -
- o
- -
- =
- -
- -
- -
- o
- -
- -
-~ -
- -
- P
-
-
-
-
-

-
-
-
-
-

-
-
-
-
-
-
-
o
-
-
o
-
-

-
- -
- -
e — - — o -
- -
-

Pia
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

Unified virtual representation of assets?

- Asset Administration Shell Norm DIN SPEC 91345, “Reference Architecture

Model Industrie 4.0 (RAMI4.0),” Beuth, Berlin, 2016.
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Industrie 4.0 Asset Administration Shell (AAS)

Asset Administration Shell & Digital Twin

> AAS ist die Umsetzung des digitalen Zwillings fur die Industrie 4.0
> AAS schafft herstelleribergreifende Interoperabilitat

> AAS ist fur nicht-intelligente und intelligente Produkte verfugbar

> AAS bildet den gesamten Lebenszyklus von Produkten und Geraten,
Maschinen und Anlagen ab

> AAS ermoglicht durchgangige Wertschépfungsketten

> AAS ist die digitale Basis fur autonome Systeme und KI

> Digitale Reprasentation = Informationen, die Merkmale und Verhaltensweisen einer Entitat bzw. eines Assets
darstellen.

» Definition Digitaler Zwilling (Industrial Internet Consortium (IIC) & Plattform 14.0): Digitale Reprasentation,
die ausreicht, um die Anforderungen eines Anwendungsfalls oder einer Reihe von Anwendungsfallen zu
erfullen.

- die Asset Administration Shell ist die Implementierung des Digitalen Zwillings fur Industrie 4.0

|:A B 16.05.2021 19




Asset Administration Shell
AAS & Asset Beispiele

v

Integration von Assets in die Informationswelt

v

Asset = alles, was eine "Verbindung" fur eine Industrie 4.0-Losung erfordert

v

Maschinen und deren Komponenten

v

Versorgung von Materialien, Teilen und Produkten
Austausch von Dokumenten

v

(z.B. Zeichnungen, Schaltplane) o ]@

> Vertra = . |||P§

g .-.){Sé" b “‘;:E#&

> Bestellungen e . 4.0¢ .
> Datensatze ‘ =
(== =
> KI-Modelle ~ <.

> ces
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Asset Administration Shell
AAS Struktur & Teilmodelle

API

Views

AAS ldentifier
Asset Identifier

Teilmodelle fungieren als

digitale Zwillinge fur | Submodel 1 I e w
Anwendungen gemap (I 5 l Digital Twin" -
ihrer Anforderungen ; | CAD model
A == - " b
i 1 Submodel 2
i I "Digital Twin" -
AAS " i I ‘_simulation model
! I :
c B g ]
= ; Submodel 3 | "Digital Twin" -
! I real-time state
"Digital Twin" — : reprisen;tation
Virtuelle Reprasentation T L
eines Assets Standardized Submodells can be
' Meta Information Asset data at extended via custom
Model runtime dictionary definitions

FA B 16.05.2021 21




Betrieb

Kunstliche Intelligenz be

e
2. 7
S,
o
A
/
/
! \
| ]
1 I
\ /
\ /
' Al ,!
\ Technology p
\ /
N\ ~ P 7’
~ ~ - -
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Offenheit und Industrie 4.0 Standards

14.0 Verwaltungsschale und Teilmodelle - Virtualisierung aller Ressourcen und Digitaler
Zwilling
Secure runtime
> ICT- und OT-Komponenten liefern énvironment
Selbstbeschreibungen auf der

Grundlage einheitlicher Standards
(AAS & Submodelle).

> Diese Informationen umfassen
statische und dynamische
Informationen Uber die Komponente

Informationen zur Infrastruktur
und zu (KI)-Diensten werden
einheitlich in 14.0

Asset

Verwaltungsschalen- Teilmodellen
abgebildet

(Asset). Compute / Network /
_ Service Machines Storage Comm.
» Intelligente OT- und IT-Komponenten
als CPPS-Bausteine bieten - ICT/oT AAS AAS AAS
Rechenfahigkeiten und optional die (ngé‘;'esc”p“on Examples  ye= {o}= Soe
Moglichkeit, Dienste und B=] L

Netzwerkfunktionalitat Uber Host System

standardisierte Schnittstellen Pom— Information is embedded in submodels
i entifier
bereitzustellen. Asset,denﬁﬁeﬂl
’ Dle SemantiSChe Interoperabilitét fUI" : sebmerel I Processing i Technology & i Technology &
Daten wird durch standardisierte AAS- .:: : 1 capabilities | services ' procotols
. .. . : L _________ 1 1
Teilmodelle gewahrleistet. S ey TS et | Capabiives | copabiites
AAS ] 1 I process E * compute E * latency
= » :._____________________.I _"_rln?[wi_tcjr_irlg_"_: * storage ! * bandwidth
a | r-——""-==-========7-
: submode! 3 Process | Resource | Resource
. I requirements |  monitoring I monitoring
e mmm e = 1 - (eg i i
Standardized Submodells can be for services) ' '
Meta Information Asse.t data at extended via custom 16.05.2021



Kl im industriellen Einsatz

Erhohte Anforderungen an datengetriebene Technologien in industriellen Anwendungen

> Example: vernetztes Lernen, horizontale Vernetzung, Transferlernen ...

Al Services Application Services Basic Services
Production services /—\. Edge-Device / Comnunication
— Edge-Cloud Infrastructure
Deployment & Runtime Layer @ @ @ e Component

%

Communication Layer

Equipment Abstraction & Integration Layer

ﬁ
|
L
F—
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Kl im industriellen Einsatz

Erhohte Anforderungen an datengetriebene Technologien in industriellen Anwendungen

> Beispiel:
Einfache Prozesssteuerung mit Anforderungen fur geringen Latenz
und/oder hoher Bandbreite und Prozessnahe

Al Services Application Services Basic Services

Production services ()
Edge-Device / Comnunication
. e-Device
Deployment & RuntimeLlayer @ @ @ Egge-CIoud Irg;ﬁg:;g,ze

Communication Layer

Equipment Abstraction & Integration Layer
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MLOPS / KI-DevOps

Durchgangige Integration von Daten mit Diensten und datengetriebenen Technologien

MLOPS / KI-DevOps

___________________________________ -
|
: |
: |
| - - Model Management |
: Sourcing ‘ Labeling = |
I
I Data I
I I Collection I
I & Versioning | |
|
| : .
I I BS;LT;S_S Data Ur?der— I I
| | standing sl | |
| I Service-Lifecycle L
| [ (Kl + Produktionsdienste) I
| 1
- I
I Versioning I |
| Prediction / D Model Dev. /
| Monitoring = Selection | |
| -
| Training & H I |
I Evaluation Exper.lment I |
Tracking 1
S B Spupup 1

Angelehnt an: P. Canuma, "MLOps: What It Is, Why it Matters, and How To Implement it (from a Data Scientist Perspective)," 2021. [Online]. Available:
https://neptune.ai/blog/mlops-what-it-is-why-it-matters-and-how-to-implement-it-from-a-data-scientist-perspective.
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Losungskonzept - Industrial Al by Design

FabOS bietet eine harmonisierte Beschreibung aller Komponenten in der Fabrik und eine
Plattform fur Kl-Dienste, die in einer Gesamtarchitektur aufeinander abgestimmt sind und die
Ergebnisse und Losungsansatze vorhergehender und aktueller Entwicklungen integriert.

> FabOS-Metakernel > ,FabOS-Gesamtarchitektur “ > ,FabOS-Device”
> FabOS-KI-Plattform und > Durchgangige Virtualisierung > Einsatz und Weiterentwicklung
KI-Plattformdienste s, Verschmelzen von IKT & OT von Beschreibungsstandards fur
> KI-Engine > Offene standardisierte Schnittstellen Sc')qrmt“Che Komponenten der KT und
) KI-I;asiE;iSeunpsicreVIsor — S > Einfache Migration durch einheitliche
, , = _-;-__I-_f_- AT = StandardisieéghnIttSteIIen Sichere Ausfithrungs-
> KI-Produktionsdienste - = = =

Kommunikations- umgebung (optional)

Ve
= 0 | schnittstelle
Anfor nd Fahigkeiten, die » w
dber jemappt werden.
FabOS KI-Plattform Anwendungs- : = : : Kl-Dienste
fallspezifische = 5
. . Dienste fiir Maschine/ Device
KI-Produktionsdienste Anwender FabOS Ki-Plattform

/
IT-Komponente

Management- und

o o . . Communication Layer
Kl-Basisdienste Assistenzdienste .
fiir Anwender ettt gy oot
o Campute Infrastruktur (Cloud/Edge-Cloud)
. Dienste fiir :
.
Kl-Plattformdienste e e O, T |
grundlegende e e L SN
KI-Plattform- e
funktionalitat

Selbstbeschreibung
Verwaltungsschale

@ Legacy

fiir FabOS-Betreiber FabOS 2.0 Host (optional)

tec\'“'“f""g.‘sc“e <: A
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Betriebssystem fur die Produktion

Kinstliche Intelligenz bendétigt Infrastruktur - und umgekehrt

Autonomy Intelligence
& Self-X & Knowledge

_ = “requires’ ~ ~ _
7 N
"Industrial AI"
Infrastructure

Interacts
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Betriebssystem fur die Produktion

Kinstliche Intelligenz bendétigt Infrastruktur - und umgekehrt

Autonomy Intelligence
& Self-X & Knowledge

requires

"Industrial AI"
Infrastructure

Interacts

Al

FAB

Standardized Secure runtime
communication environment
interfaces

(Al) services

Machine/ Device /
IT component

Self-description /

(e.g. Asset Admin. Shell) Host System

Compute / Network /
Machines Storage Comm.
AAS AAS AAS
o o r
= &= Se
EE b
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Kl im industriellen Einsatz

Edge-Cloud-Infrastruktur und CPPS-Komponenten auf allen Ebenen

Devices Service Marketplace SDK
o A\
> Die Virtual Fort Knox Research Platform D ‘D' D oo
ist die Cloud-Infrastruktur und Cloud Jaddeasasns
Forschungs- Plattform des Fraunhofer - Laver Agoregated |
IPA (eine der ersten Verbund-Edge- A Shiinth SANNLELE CCLELELD : -
Cloud-fahigen Plattformen) \ \ \ \ O
Services Research
> Der vom Fraunhofer IPA entwickelte ‘ \ = :
Manufacturing Service Bus wird als - el NS / ,"\\
Integrations-Mittelware als () I Sttty N
Integrationsschicht eingesetzt. S W g SN
.'/ \‘\ ,", \‘ ,..----:\\ = \
> Der MSB WurCJ!e flr den Einsatz mit Edge-Cloud - ‘x' :.....:-”f Ve
Selbstbeschreibungen von smarten - Layer -8 /\ =E ! Components
Objekten und Diensten entwickelt. St N o ,:' A ’:'
"Deep"-Edge % ™ ,’I S .
/shop floor | PRl - (I OT Equipment

* Layer & CPS
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EinfUhrung von 5G (Architekturen) in

Fertigungsumgebungen
Neue Technologien ermoglichen neue Wege zur Umsetzung yvan.systemen.und deren

Physical Process / Environment

ArChltEktu ren 3 = Service for
€} external function global, open network
— (e.g. Internet)
[——] =BBU (Baseband Unit) Interaction
[ ] 0 0 ...........
- 0 Information Flow
(EH) - rru (5G Remote Radio Unit) —
Extreme Mob1iloe; I(B;Logdband (eMBB) ,  Factory Central Y Office T |
" archiving large | Infrastructure - ) EREamEs | <
~ Amounts of | Factory as CPPS &= D Hybrid Cloud / |
e Data . O Edge Cloud |
Distribution of X I
ISR EREPERERERR | By IR U VR
IargefADmﬁunts Imaging & ! Shop Floor - 1 h
of Data = Image ' Equipment (Deep) Fo! X
Recognition b | c=e
Building ﬁ | asCPPS Hdge Cloud O h
: - | v 1
Automatiog Augmented/ ¥ QO "
W= \ixed Reality e v (Deep, - "
1 (c-EH]-:)) v 11
! O o] Edge Cloud (-[H-) "
Asset 1, 0 [ o] - 1
Management === Safet g‘ AGV control ! — *_* h
Y & navigation (R ED)) . "
Systems 1 CPS @ External interfaces CPS (logical "
Sensors and A 3 Automation I s "
D &3 % ) 1 3 Embedded system e
Actuatorg @\3 Gt control E | g_’ E Functions (internal logic) composition) EE
1 Million Devices/ km? >1ms Latency 1 Q 2 Int | interf
Massive Machine-Type Ultra-Reliable and Low-Latency 3 g o ntema — Saces CPS CPS H
Communications (mMTC) Communications (URLLC) X ! Ut ensors ::
¥
h
h
h
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ICT- Service-

Layer

OoT-

Layer

Layer

Beispielhafter Anwendungsfall

Optimierte dynamische Bereitstellung von Diensten in heterogenen Infrastrukturen

AAS AAS AAS Deployment Description

Submodel *

Technical Requirements

Knowledge

Example Scenario: Collaborating mobile robots which exchange
environmental data for autonomous navigation

for depl t
& _orcepoyment Cloud-Servers Edge server for
Mapping of communication for scalable time-sensitive ML
requirements (technology, services :

latency, bandwidth, ...) 5G Base Stati
ase Station

for RT services: Collaborating

AAS Resource Description

AA’S AAS Submodel * Robots with
e o> &) +  Technical Requirements Definition of T, mission
relevant Edge Server for critical
Mapping of compute and critical collaborative services:
requirements (technology, pror  aas  ters *e, services
storage, volume, bandwidth, ...) - e.g.,
AAS AAS AAS Resource Description t;‘ajegtor)é(
Submodel * p / planning
+ Technical capabilities rocess safety
functional
Mapping of process Reguu;rnt:‘r::j:r;ts Cloud-Layer Edge-Cloud-Layer Communication-Layer OT-Layer

requirements (Technical

requirements, ..) Formalized process

knovtzdge

AAS AAS AAS Resource Description

Submodel *
E + Technical Requirements

* Process Requirements

Deployment
based on specific requirements of data driven
technologies, available
resources and physical capability of machines / CPS
to enable self-x.
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FabOS & GAIA-X

Interoperabilitat zwischen FabOS und GAIA-X

GAIA-X

> FabOS-Doméanenmodell verschmilzt OT-
und IT-Komponenten und differenziert
Uber Fahigkeits- und :
Anforderungsbeschreibungen der \ N

i e|dentity Provider
Ressourcen und Dienste e e

S| Sovereign Data Exchange /
(Audit Logs)

= * Data Usage Policies
m * Trusted Environment

> Abstimmung der FabOS-Teilmodelle mit
GAIA-X Ressourcen-Selbstbeschreibungs-
Schema zum Zweck der Compliance und
Interoperabilitat

*Data Catalogue: Meta Data Broker *Certification Body
*Self-Descriptions
*Connector Ontologies

Federated Catalogue

- FabOS ist eine Erweiterung von
GAIA-X fur den Shopfloor

l"iews " AAS 1 Integration in das GAIA-X
AAS Identifier __| Okosystem durch AAS-Teilmodelle
Asset Identifier | Infrastructure Ecosystem
Submodeii T S R N P g™ el o = S K N I ol g (P
' P '{?’ v 11 . o R &w " «%"‘ e = '
f : - - YN “Compute’/ Network B LE
. - ! : " Machines 64 B - o
e :r > . | Repres T e fbra ge ,/)”",gﬁ,. Comym. | ]
AAS ] ) I / y
— Yy = - N of ress Y e aas AAS - AAS
= Submodel3 T || | and as & - # 19 l' !
! -<—l : _ ~ - D i ’@’E .,Or
........................ | I S : R a { : | .
Standardized ! Submodells can be (.4 & JI rA ‘77"’.‘..1'“ .= um \\
Meta Information Asset data at extended via custom
Model 1runtime dictionary definitions
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Kundennutzen und Alleinstellungsmerkmale

FabOS orientiert sich an den Bedurfnissen der Industrie und den
Alleinstellungsmerkmalen im Wettbewerb um nachhaltigen Erfolg sowie technologische
Souveranitat sicherzustellen

FabOS hat das Bedlrfnis der industriellen Kunden nach ...

.. einer §ANZ heitlichen Losu NG fiir einen optimalen Fabrikbetrieb aus einer Hand,
..einer@ngeren Zusammenarbeit im partner-Netzwerk,

... einer datengetriebenen Wertschépfung und K1 -ges tiitzten Anwendu ngen,
..neven VErnetzen Produkten und digitalen Geschdftsmodellen

erkannt und bietet mit FabOS eine Reihe von technischen Funktionalitdten und Alleinstellungsmerkmalen
zur Abgrenzung gegentiber den Wettbewerbern im Markt:
 Offenes und sicheres Betriebssystem fir produzierende Unternehmen
« Technologische Voraussetzungen fiir einen fléchendeckenden und aufwandsarmen Einsatz von Kiinstlicher In telligenz
* Entwickl ungvon Diensten zur Unterstiitzung von Ki-nahen Prozessen (Datenaufbereitungsdienste)
» Echtzei tf ahlg eln f rastruktur miteiner dynamisch verdnderbaren Netz- und Rechenleistung
« Simulationsbasierte Betrachtung der Wirtscha f tlichkeit eingesetzter Lésungen
« Sicherung der technol OgiS chen Souverdanitdt deutscher Unternehmen im Bereich Produktion und industrieller Ki
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Vielen Dank fur lhre Aufmerksamkeit

Daniel Stock

Gruppenleiter IT-Architekturen fir die digitale Produktion
Kompetenzzentrum DiglTools in der Produktion

Fraunhofer-Institut fiir Produktionstechnik und Automatisierung IPA
Fon: +49 (0) 711 970-1215

daniel.stock@ipa.fraunhofer.de

\

~ Fraunhofer

IPA
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