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Cybercrime ist real
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Quelle: BSI vom 13.06.2018, 

https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2018/C

yber_Angriffe_auf_deutsche_Energieversorger_13062018.html
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Hacking the solar grid
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Cybercrime ist real
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Quelle: Handelsblatt online vom 23.06.2015, 

https://www.handelsblatt.com/unternehmen/handel-konsumgueter/

flugsicherheit-per-smartphone-ins-navigationssystem/11954222-2.html
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IoT-Disclaimer
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Praxischeck
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Beispiel
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Quelle: Heise vom 07.03.2014
https://www.heise.de/security/meldung/Hack-gegen-AVM-Router-

Fritzbox-Luecke-offengelegt-Millionen-Router-in-Gefahr-

2136784.html
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Mirai
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Quelle: Golem.de vom 21.11.2016
https://www.golem.de/news/mirai-iot-botnet-ip-kamera-nach-98-

sekunden-mit-malware-infiziert-1611-124602.html
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Cybercrime ist allgegenwärtig

9

Quelle: Spiegel online vom 16.08.2017
http://www.spiegel.de/netzwelt/netzpolitik/moller-m-rsk-cyberangriff-kostet-

reederei-hunderte-millionen-a-1163111.html
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Cybercrime ist innovativ
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Quelle: Wired, 22.08.2018, 

https://www.wired.com/story/notpetya-cyberattack-

ukraine-russia-code-crashed-the-world/
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Cybercrime ist ein Geschäft
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Cybercrime ist ein Geschäft - Schadenssummen

$870,000,000

Pharmakonzern Merck

$400,000,000

FedEx (->TNT Express)

$384,000,000

Saint-Gobain

$300,000,000

Reederei Maersk

$188,000,000

Mondelēz

$129,000,000

Reckitt Benckiser

$10 Milliarden

Gesamtschaden durch

NotPetya, Schätzung der 

US-Regierung
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Quelle: https://www.wired.com/story/notpetya-

cyberattack-ukraine-russia-code-crashed-the-world/
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Cybercrime ist professionell
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Cybercrime as a Service
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Studie Bitkom – Wirtschaftsschutz in der digitalen Welt, 21.07.2017
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War Ihr Unternehmen in den letzten 2 Jahren von Datendiebstahl, 
Industriespionage oder Sabotage betroffen?

Betroffen Vermutlich betroffen Nicht betroffen/k.A.



www.justiz.nrwwww.justiz.nrwwww.justiz.nrwOStA a. HAL Hartmann, ZAC NRW, 10.07.2019

Studie Bitkom Research: 

Status Quo IT-Sicherheit in Deutschen Unternehmen, Oktober 2017
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Von mind 1 Angriff 
betroffen

67%

Vermutlich 
betroffen

14%

Nicht betroffen
19%

War Ihr Unternehmen innerhalb der letzten 12 Monate von IT-
Sicherheitsvorfällen betroffen bzw. vermutlich betroffen?
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PWC Global Economic Crime and Fraud Survey 2018
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Studie Bitkom – Wirtschaftsschutz in der digitalen Welt, 21.07.2017
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21,1

17,1

15,4

15,4

11
10,5

6,9

6,4
1,3

4,5

109,6 Milliarden Euro Schaden in den letzten zwei 
Jahren

Kosten für Ermittlungen und
Ersatzmaßnahmen

Umsatzeinbußen durch Verlust von
Wettbewerbsvorteilen

Patentrechtsverletzungen

Imageschaden/negative
Medienberichterstattung

Kosten für Rechtsstreitigkeiten

Ausfall, Diebstahl, Schädigung von
Systemen oder Betriebsabläufen

Umsatzeinbußen durch Plagiate
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Schaden: Social Engineering meets Tech Attack

19

FRAUD
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Ausmaß (Quelle: https://www.ic3.gov/media/2018/180712.aspx)
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Neue Erscheinungsformen
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Studie Bitkom Research: 

Status Quo IT-Sicherheit in Deutschen Unternehmen, Oktober 2017

22

27%

34%

24%

10%
3%2%

“Das Risiko, von IT-Angriffen geschädigt zu
werden, ist für unser Unternehmen sehr groß.”

Trifft voll zu

Trifft eher zu

Teils/teils

Trifft eher nicht zu

Trifft überhaupt nicht zu

Weiß nicht/k. A.
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Studie Bitkom Research: 

Status Quo IT-Sicherheit in Deutschen Unternehmen, Oktober 2017

23

23

32
20

13
11

1

"Wir sind der Auffassung, dass man IT-
Angriffe vollständig verhindern kann."

Triift voll zu Trifft eher zu Teils/teils Trifft eher nicht zu Trifft überhaupt nicht zu Weiß nicht/k.A.
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Studie Bitkom Research: 

Status Quo IT-Sicherheit in Deutschen Unternehmen, Oktober 2017
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Virenscanner

Firewalls

Backups

Passwortschutz

Verschl. E-Mail

Verschl. Datenträger

Patchmanagement

Datenabflussabsicherung

Pentests

IDS/IDPS

SIEM

Erw. Benutzeridentifikation

0 20 40 60 80 100

Welche IT-Sicherheitsmaßnahmen sind umgesetzt,
geplant oder werden diskutiert?

Umgesetzt Geplant Diskutiert Kein Thema
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Regulatorische Erfordernisse?
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Die Folgen: APT - Die unterschätzte Gefahr

26



www.justiz.nrwwww.justiz.nrwwww.justiz.nrwOStA a. HAL Hartmann, ZAC NRW, 10.07.2019

Mandiant M-Trends 2018 Report
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Das Milka-Problem
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Quelle: 

https://www.welt.de/wirtschaft/article185510234/Notpetya-Dieser-

Fall-entscheidet-ob-Hacken-eine-Kriegswaffe-ist.html
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Die Antwort der Justiz
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ZAC NRW – Aufbau und Struktur
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§ 143 Abs. 4 GVG
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Blick auf die Republik
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Thesen aus und für die Praxis

33



www.justiz.nrwwww.justiz.nrwwww.justiz.nrwOStA a. HAL Hartmann, ZAC NRW, 10.07.2019

Quelle: Bitkom, Wirtschaftsschutz in der digitalen Welt, 21.07.2017
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VERTRAUENSFRAGE: WER HAT DIE IT-
SICHERHEITSVORFÄLLE UNTERSUCHT?
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Quelle: Bitkom, Wirtschaftsschutz in der digitalen Welt, 21.07.2017
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Angst vor Imageschäden durch mögl.
Veröffentlichung

Angst vor negativen Konsequenzen

Zu hoher Aufwand

Täter werden ohnehin nicht erwischt

Staatliche Stellen kennen sich nicht aus

Weiß nicht/ k. A.

0 5 10 15 20 25 30 35 40 45

Aus welchen Gründen hat Ihr Unternehmen keine 
staatlichen Stellen eingeschaltet?
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Angst vor Imageschäden durch Veröffentlichung
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Angst vor negativen Konsequenzen
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Zu hoher Aufwand
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Ein positiver Blick
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Beweissicherung

40



www.justiz.nrwwww.justiz.nrwwww.justiz.nrwOStA a. HAL Hartmann, ZAC NRW, 10.07.2019

Dunkelfeld erhellen
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Internationale Maßnahmen
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Täter werden ohnehin nicht erwischt (!?)
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Täter werden nicht erwischt?
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Quelle: bild.de vom 23.02.2017
https://www.bild.de/news/ausland/hacker-angriff/telekom-

hacker-in-london-festgenommen-50564682.bild.html
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Was tun im Krisenfall?
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Ein wesentlicher Beitrag
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Know your
prosecutor!



www.justiz.nrwwww.justiz.nrwwww.justiz.nrwOStA a. HAL Hartmann, ZAC NRW, 10.07.2019

Strategie
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Crime as a 
Service

Prosecution
as a Service

VS
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Pres. Trump, Debattenbeitrag vom 26.09.2016
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Quelle: https://www.washingtonpost.com/news/the-

fix/wp/2016/09/27/the-answer-that-best-exemplifies-how-badly-

donald-trump-was-out-of-his-depth-in-the-debate
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Pres. Obama, Standford Summit 2015
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Quelle: forbes.com vom 13.02.2015
https://www.forbes.com/sites/katevinton/2015/02/13/obama-signs-executive

-action-calls-for-collaboration-to-fight-cyber-attacks-at-stanford-summit/
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Vielen Dank für Ihre Aufmerksamkeit!
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Markus Hartmann
Oberstaatsanwalt als Hauptabteilungsleiter

Leiter der ZAC NRW

markus.hartmann@sta-koeln.nrw.de

(0221) 477-4426

24/7-Hotline (0221) 477-4922

Bildquellen (soweit nicht anders 

angegeben): pixabay.com / CC0


