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FRAUNHOFER FKIE

Fraunhofer-Institut fur Kommunikation, Informationsverarbeitung und Ergonomie

Fraunhofer FKIE erforscht und entwickelt Modelle, Methoden und Werkzeuge far
Kontroll- und Steueraufgaben in vernetzten Systemen (»Vernetzte Operationsfithrung«)

Forschungsgebiete Standorte  Wachtberg und Bonn
= Sensordatenfusion = Systemergonomie Gegrundet 1963
= Kommunikationssysteme = Kognitive Mobile Systeme Fraunoiiel  sell 92008
= Informationstechnik far = Cyber Analysis & Defense dizibeter = A0
FUhrungssysteme - Cyber Security Budget > 30 Mio €
= Mensch-Maschine-Systeme _ Institutsleiter Prof. Dr. Peter Martini

Usable Security and Privacy
Website www.fkie.fraunhofer.de
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http://www.fkie.fraunhofer.de/

FRAUNHOFER FKIE

Mission Statement

)) Wir arbeiten jeden Tag daran, die

Welt sicherer zu machen.

Unser Ziel ist es, existenzbedrohende

Risiken frihzeitig zu erkennen, zu

minimieren und beherrschbar zu

machen. ((
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A Printer Ransomware

B Live Demo
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Wie sicher sind Gerate und Anlagen heute?

Linux Kernel

CVE-2017-1000251

“The native Bluetooth stack in the Linux Kernel
(BlueZz), starting at the Linux kernel version
2.6.32 and up to and including 4.13.1, are
vulnerable to a stack overflow vulnerability in
«24x  the processing of LZCAP configuration
m2.6.X responses resulting in Remote code execution in

m3.x kernel space.”
4.x
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Wie gehen Hersteller mit Sicherheitslucken um?

B D-Link DWR-932B FW. 2.02 (eu) B D-Link DWR-932B FW. 2.03 (eu)
Fernwartungszugang (SSH) Wartungszugang geschlossen?

Hartcodiertes Passwort

#1/bin/sh

[...]
DAEMON=/usr/sbin/dropbear
NAME=dropbear
DESC="Dropbear SSH server"

#!/bin/sh

[...]
DAEMON=/usr/sbin/dropbear
NAME=dropbear
DESC="Dropbear SSH server"

| DrROPBEAR_PORT=999999999
DROPBEAR_EXTRA_ARGS=

' DROPBEAR_PORT=22
DROPBEAR_EXTRA_ARGS=
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Auch Hardware ist Sicherheitsrelevant

Malware hier einfugen!
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IT-Sicherheitsdreiklang

B Pravention
Erfolgreiche Angriffe verhindern / erschweren
Mogliche Folgen minimieren
B Detektion
Einbruchserkennung
Validitatsprufung
Plausibilitatsprifung / Anomalieerkennung
B Reaktion
Schaden eindammen
Systeme bereinigen

Sicherheitskonzept Uberarbeiten
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Pravention - Teaser: Aufspliren von Sicherheitsllicken

01000110
01000001
01000011
01010100

cwe
checker
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Pravention - Aufspliren von Sicherheitsliicken

B Live Demo
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Praxistipps - Pravention

Mitarbeiter schulen und sensibilisieren!

Backups mit ,AIR-GAP“

LStandard”-Passworter andern

Software / Firmware aktuell halten auch auf Geraten und Anlagen

Netze konsequent trennen

Fernwartungszugang nur uber verschlUsselte Kanale mit Authentifizierung

~Notfallplane” erstellen
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Praxistipps - Detektion

Mitarbeiter schulen!

LSecure Boot” oder ahnliches wo maoglich
Malware Scanner

Intrusion Detection Systeme

Log-/Alert-Management
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Praxistipps - Reaktion

Im Vorfeld den Ernstfall trainieren (Red-Team / Blue-Team)
Notfallplane umsetzen
Vorfall untersuchen (lassen)

Sicherheitskonzept Uberarbeiten
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Mehr Praxistipps

Informationstechnik

ICS-Security-Kompendium

https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/ICS/Empfehlungen/ICS/empfehlungen_node.html
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