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Managementsitzung
am 10. und 11. Juli 2019
zum Thema Cybersicherheit in Koln/Bonn

R
Ty - -
».
son - 73 BNRE rx WOl A : : :
S 1o ah et
Riiagudin
] () () lEuliit =0 o
O WA e bR

= Fraunhofer

IPA

4.0

MANAGEMENT

MacilS e


https://www.macils.de/2019/01/18/lernreise-industrie-4-0-live-be-part-of-it/
https://www.macils.de/
https://www.bosch.com/
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
https://dcso.de/
https://www.fkie.fraunhofer.de/
https://www.ipa.fraunhofer.de/
http://www.sta-koeln.nrw.de/
https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj35bvjpv_fAhUOyKQKHVQWBPwQjRx6BAgBEAU&url=https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/cyber-sicherheit_node.html&psig=AOvVaw1ADt5E7v4fiO6jZfopEFyh&ust=1548174811750268

¥

10. Juli 2019
H+ Hotel K6In-Brihl, RémerstraRe 1, 50321 KéIn

#

08:30-09:00
09:00-09:15
09:15-09:45
09:45-10:45
10:45-11:15
11:15-12:00
12:00-12:45
12:45-13:45
13:45-14:30
14:30 - 15:15
15:15-16:15
16:15-16:30
16:30-17:15
17:15-17:30
ab 18:30

Bundesamt
fiir Sicherheit in der
Informationstechnik
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Agenda: Managementsitzung zum Thema Cybersicherheit
1. Tag: 10. Juli 2019 in K&In

Ankunft, Networking, Kaffee-Empfang
BegriiBung und Vorstellung der Agenda
BegriiBung und Vorstellung Bundesamt fiir Sicherheit in der Informationstechnik

Cybersicherheit — Bedrohungslage und Herausforderungen

Kommunikations- und Kaffeepause
Aktuelle Entwicklungen und Initiativen — Ein Uberblick

Cyber Analysis and Defense — Schutz kritischer Systeme und Infrastrukturen vor
Cyberangriffen

Mittagspause (und Gruppenfoto)
OT goes to Cloud: Anforderungen und Maglichkeiten

Zusammenarbeit im Bedrohungsfall

Paneldiskussion

Kommunikations- und Kaffeepause

Mitgliedsunternehmen berichten - Unsere Erfahrungen im Umgang mit
Cybersicherheit

Feedback, Zusammenfassung und Ausblick auf den 2. Tag

Abendveranstaltung

Staatsanwaltschaft Kéin
Zentral- und Ansprechstelle Cybercrime
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Georg Wasserloos
Stefan Becker (BSI)

Markus Hartmann (Staatsanwaltschaft Kéln)

Stefan Becker (BSI)
(Allianz fir Cybersicherheit)

Peter Weidenbach
(Fraunhofer FKIE)

Heiko Adamczyk (DCSO)

Jens Mehrfeld (BSI)

Alle Referenten +
Georg Wasserloos

Thomas Klemm (KNF)

Reinhard Blass, Bernd Hientzsch (Infraserv)
Elmar Kossack (Warema)

Daniel Stock (Fraunhofer IPA)

Thorsten Schulte (Viega)

Roman Gruber (INNIO)

Georg Wasserloos
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https://www.macils.de/2019/01/18/lernreise-industrie-4-0-live-be-part-of-it/
https://www.macils.de/
https://www.bosch.com/
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
https://dcso.de/
https://www.fkie.fraunhofer.de/
https://www.ipa.fraunhofer.de/
http://www.sta-koeln.nrw.de/

11. Juli 2019
H+ Hotel KoIn-Briihl, RomerstraRe 1, 50321 Koln

08:00-08:15
08:15 - 09:45
09:45 -10:15
10:15-11:45
11:45-12:45
12:45-14:15
14:15-14:35
14:15-14:45
14:45-15:00
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Agenda: Managementsitzung zum Thema Cybersicherheit

2. Tag: 11. Juli 2019 in KdIn
BegriBung und Vorstellung der Agenda

Gruppe A

Station 1
Chronologie eines Cyberangriffs
Von der Krise zum Ermittlungserfolg

Andreas Briick (Staatsanwaltschaft K6ln)

Station 2
Hands-On: Sicherheitsliicken in
vernetzten Geraten aufspiiren

Peter Weidenbach (Fraunhofer FKIE)
Johannes vom Dorp (Fraunhofer FKIE)

Station 3
Aktuelle Angriffsvektoren durch
Industrie 4.0 und GegenmalRnahmen

Jens Mehrfeld (BSI)

Feedback der Teilnehmer

Drei rollierende Vertiefungsthemen
Gruppe B

Station 2
Hands-On: Sicherheitsliicken in vernetzten
Geraten aufspiiren

Peter Weidenbach (Fraunhofer FKIE)
Johannes vom Dorp (Fraunhofer FKIE)

Kommunikations- und Kaffeepause

Station 3
Aktuelle Angriffsvektoren durch
Industrie 4.0 und GegenmafBnahmen

Jens Mehrfeld (BSI)
Mittagspause
Station 1

Chronologie eines Cyberangriffs
Von der Krise zum Ermittlungserfolg

Andreas Briick (Staatsanwaltschaft Kéin)
Umbau Plenum

Abschluss und Ausblick auf den weiteren Projektverlauf
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Gruppe C

Station 3
Aktuelle Angriffsvektoren durch
Industrie 4.0 und GegenmalRnahmen

Jens Mehrfeld (BSI)

Station 1
Chronologie eines Cyberangriffs
Von der Krise zum Ermittlungserfolg

Andreas Briick (Staatsanwaltschaft Kéln)

Station 2
Hands-On: Sicherheitsliicken in vernetzten
Geraten aufspiiren

Peter Weidenbach (Fraunhofer FKIE)
Johannes vom Dorp (Fraunhofer FKIE)

Alle Referenten +
Georg Wasserloos

Georg Wasserloos
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