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Digital Industries is driving a new vision for Factory SIEMENS
Automation

... A factory automation vision for Artitiisl Ihteiigence

manufacturing processes built upon the
following ‘6 levers of change’

Edge Computing

Cognitive Automation
Engineering

Autonomous Systems
Augmented Reality

Blockchain




Edge Computing — SIEMENS
Die Lucke zwischen Automatisierung und Cloud schliefRen lngenuity for life

Trend Edge Computing

Einschrankungen der Pure-Cloud-Technologie ...

* Physisch (Umlaufzeiten, Datenubertragungsraten)
* Rechtlich (Dateninhaberschaft, Haftung)
- Wirtschaftlich (Ubertragung, Speicherung, Computing-

Verlagerung der

Kosten) Funktionalitat
.. fuhrt zu einer weiteren Steigerung der Funktionalitat

von Fertigungsgeraten mit neuem Funktionsumfang, 1

z. B. Analytik, Vorverarbeitung und dezentrale A, Edge

Intelligenz vev Computing

.. und ermoglicht die kurzen Innovationszyklen der IT | |
in der Automatisierung r
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Siemens Industrial Edge SIEMENS

Integriert dezentrale Datenintelligenz auf Automatisierungsebene lngenuity for Life
Anwendungen Industrial

Edge
Leistungsstarke Industrielosungen Managgment

mit erweiterter Analytik

Open PaaS : f -

Robuste industrielle loT- o _
Losungen schneller mit globaler N
Skalierbarkeit entwickeln \_\

Konnektivitat i u n n Edge Computing

Offenes und flexibles
Produkte, Anlagen, Systeme, System fiir dezentrale

Maschinen und Unternehmens- : Datenintelligenz auf
Anwendungen vernetzen > L Automatisierungsebene
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Siemens Industrial Edge
Sichere und flexible Infrastruktur fur Edge-Anwendungen lngenuity for life

© Siemens 2019
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SIEMENS

Cloudebene

Edge Management

Zentrale Infrastruktur zum
Verwalten von Edge-Geraten und -Apps

Cloudbasiert und zusatzlich On-Premise

Automatisierungsebene

Edge-Apps
Anwendungen zur intelligenten Datennutzung
und zum flexiblen Datenaustausch

Edge-Gerate

Sichere, zukunftssichere Grundlage fur den
Betrieb von Industrial-Edge-Anwendungen

Future of Automation: Siemens Industrial Edge



MindSphere und Siemens Industrial Edge

SIEMENS

Das offene Okosystem fiir industriespezifische L6sungen lngewuity for Life

= =—a
LI

SIMATIC Edge SINUMERIK Edge
Edge-Anwendungen und - Doméanenspezifische
Geréate fur allgemeine Edge-Anwendungen
Automatisierungsldsungen fir Werkzeugmaschinen

© Siemens 2019
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Cloudebene

Edge Management

Zentrale Verwaltung aller Industrial-Edge-
Geréate mit Zugriff auf offenes App-Okosystem

Automatisierungsebene

Edge-Apps
Datenanalytik- und Konnektivitats-Apps
von Siemens, Partnern und Drittanbietern

Edge-Gerate

Nahtlose Einbindung von Edge Computing
in domanenspezifische Automatisierung

Future of Automation: Siemens Industrial Edge



Siemens Industrial Edge erweitert die Automatisierung SIEMENS
durch neue Moglichkeiten der Datenverarbeitung lngenuity for life

Werk-/Cloudebene E

—> Konnektivitatsaufgaben
» Gesteigerte Flexibilitat und Offenheit fur die

Automatisierung —>n Vorverarbeitung von lokalen Daten

» Vor-Ort-Verarbeitung und
Hochfrequenzdaten —»ﬂ Daten- und Geratesicherheit

/0"

—> ‘:} Offenheit

o

Automatisierung —> Intelligenz im Feld mit KI

Prozesssteuerung,

starke Kapselung, If

—> Schnelle Innovationszyklen

Erweiterung der Automatisierung mit

garantiert hohes Mal} an
Maschinenverfugbarkeit

Edge Computing

© Siemens 2019
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Siemens Industrial Edge fur Maschinen und Anlagen —
Hardware-unabhangige Datenverarbeitung mit Edge-Apps

Edge-Anwendungen Edge-Okosystem

pocker

Hochsprachen-
Programmierung

e B

Automatisierungs-
© Siemens 2019 Hardware
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SIEMENS
Ib\g,eb\uf\‘y-farln‘ft

Einfache App-Einbindung
auf unterschiedlicher
Hardware

Sicherheit von Edge Geraten
von Siemens bereitgestellt

Systemoffenheit ermadglicht

Programmierung und
Einbindung nahezu jeder

App

*

Future of Automation: Siemens Industrial Edge



Siemens Industrial Edge fuir Maschinen und Anlagen — SIEMENS
Beispielhafter Workflow lngenuity for life

Cloudebene Gerite, Apps &

n

o » n ) Edge Management Sicherheit verwalten
Globaler , App aus Okosystem
Edge App ——
Store \—’

In der
A Cloud

[L''{ mendix

v

App-Programmierung

<
<

o2,

Node-RED

I

Werkebene
Matlab ‘\ a pgthon

Austausch von Edge-Daten mit

IT/Cloudsystemen ' -a

_-_ roecrecresesiiiiitiiiititicscsecnes, S ZUWeiSUng von
: Apps/Sicherheits-Updates

Feldebene

n Verbinden und
Daten extrahieren

<

App
Dashboard

Automatisierung
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Typische Anwendungsszenarien fur Edge Computing (1/2)

Erweiterung von Maschinen mit
neuer, fortschrittlicher Funktionalitat
zur Datenverarbeitung

Einbindung neuer Technologien in die
Automatisierung, z. B. Kl fir die Datenanalyse
nahe an der Maschine, um z. B. die nachste
Wartung vorauszuberechnen.

© Siemens 2019
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Steigerung der Betriebseffizienz
mittels globalem Gerate-, Software-
und Sicherheitsmanagement

Neue
e Software
i |
: 001101 00110

Effizienteres Software- und Versionsmanagement
als Grundlage flir neue Geschéaftsmodelle fir
OEMs, z. B. SaaS.

SIEMENS
Iug,aaui\‘y-fur(ift

Verbesserung der Software-
Innovationszyklen fur Maschinen mit
kontinuierlichen Updates fur Edge-
Gerate

Edge Management

;

operate

Trennung von Automatisierung und Edge sorgt fiir
eine hohe Verflgbarkeit der Maschinen und flr
schnelle Innovationszyklen mit kontinuierlicher
Aktualisierbarkeit

Future of Automation: Siemens Industrial Edge



Typische Anwendungsszenarien fur Edge Computing (2/2)

Vorverarbeitung von Daten und
Transfer an beliebige Cloud/IT

Ausgewahlte
Maschinen-
daten

+ Wirtschaftliche, sichere und lokale
Datenvorverarbeitung fir Cloud/IT-Systeme
 Datenzugriff fur globale Maschinentransparenz
in der Cloud fiir Wartungsplanung, Maschinen-

Benchmarking

© Siemens 2019
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Datenverarbeitung far
Visualisierung im Werk

Maschineninformationen
, z. B. Stérungsprotokolle,
Fehlermeldungen, Trace-

© FX

Datenbestand und
Visualisierung

SIEMENS
Iug,aaui\‘y-fur(ift

Verarbeitung und Speicherung von
Daten fur die externe Nutzung, z. B.
Datenanalysedienste, Garantie

Langzeitspeicherung von
Maschinendaten, z. B. Trace

oder oder

Service-Anbieter/
OEM

v

‘>) Edge-App

F(x) +deee-

Daten-
speicherung

Zugriff auf Maschineninformationen in der
Fertigung, z. B. Flugdatenschreiber flir Maschinen
zur Fehlersuche, Datenerfassung

Sammeln von Informationen fir externe
Analysen und Dienstleistungen, z. B. Anlernen von
Kl-Algorithmen, Datenanalysedienste (extern)

Future of Automation: Siemens Industrial Edge



Siemens Industrial Edge fuir Maschinen und Anlagen — SIEMENS
Entwickelt fur Offenheit und Einbindung von Drittanbietern lngenuity for life

Edge Management Datentransfer

InMindSphere A

In andere
Clouds/IT B

B On-Premise

p 1
N4 0

="
Edge .
Runtime :

Automatisier Siemens-Automatisierung Heterogene Automatisierung Nicht-Siemens-
ungsebene Vollstandige groro Integration bei vorgesehenem Siemens- Automatisierung

Integration PR Edge-Gerat 10 01 01 Installierbares Siemens 11 11 10 :

in Siemens- ‘ OPC UA HIH Edge Runtime auf IPCs 10 10 10 ¥

Hardware MODBUS TCP ‘ 00 11

e i [N P ] B
Edge-fahige Drittanbieter Siemens
Automatisierung Edge-Gerat Drittanbieter Drittanbieter

_ In erster Version erhaltlich Mdgliches Zukunftsszenario

© Siemens 2019
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Siemens Industrial Edge fuir Maschinen und Anlagen — SIEMENS
Edge-Management-System lngenuity for life

= SIEMENS
Industrial Ed ;
n u S rl a g e Bl Edge Devices
M .
a nage e nt O = HIII& EQng.7e6;A0A27E/l' Izift.izﬂi:tj!um\psup © 90 | enege | | Fenfiute |
SIMATIC Easy SIMATIC Easy
Data Extractor Data Extractor
a 6 i Ed 2 i s for Al
Edge-Gerateflotten I’ U ale e o st RUE vooe [ Confiure | B -
= Y o)
I crvalten Lnd @ [~ o E 090 [y ] [Cotpue ]| |} swocrw  awnc
aktuaIISIeren /A Microsoft Azure D — ORO e
‘ vShere 6 S 0 99 n:-:- = . U
Google Container | (V) 90 SI.M~ATICl sivaTic
Fur effizientere Software- L
Ro||out3, Versionisierung + Details General Type Memory & CPUload  Status Tags Apps
und aktuellste Security General
Speicherauslastung: | Default
Updates | |
CPU Auslastung: | 85 % |
Status: | OK |
Configuration on Device
Configuration Type: | Al v] [z -]
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Siemens Industrial Edge — SIEMENS
Vision — Totally Integrated Automation verbessert durch Edge lngenuity for life

Edge Management €

» Edge App Store .=.
» Verwaltung von Edge-Apps
» Verwaltung von Edge-Geraten

Edge-Apps ‘

« Datenverarbeitungs- und
Konnektivitatsanwendungen

» Apps von Siemens, von Partnern
und aus Eigenentwicklung

Automatisie-
rungsebene

Industrial Edge

: Edge-Gerite 2
Totally Integrated Automation III.
‘ * Infrastruktur zum

’ —’ Ausfuhren von Edge-Apps
EI. ':'./ III“ Hb » Fernaktualisierung von Apps
— * Integrierte Sicherheit und

Controller HMI Industrie- Industrielle Motion Konnektivitat
PCs (IPC) Kommunikation ~ Control

© Siemens 2019
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Umfassende Sicherheitsmechanismen auf allen Ebenen - SIEMENS

Wichtige Fakten fur Gesprache uber Datensicherheit lngewuity for Life
oo Lo S \ AL < . o Das mehrschichtige Datensicherheitsmodell mit
' f/_/f * R N Datencenter-, Anwendungs- und Datensicherheit
Loty T, Geschutzter Zugriff und Authentifizierung
:_\"\j_f_. o e (rollenbasierte Zugriffskontrolle und Multifaktor-

Authentifizierung)

Sichere Datenspeicherung ,, Company Intern®
nach 1ISO 27001

Verschlusselte Datenubertragung mit TLS 1.2 Algorithmen

» Physische Speicherung von Daten im Fertigungsbereich auf
Edge

Unternehmens
Firewall

* Gekapselte und gesicherte Edge-Anwendungen
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L
@
auf Basis von up-to-date Runtime Umgebungen S
%)

» Mehrschichtiges Modell fur die Zugriffssteuerung mit
Authentifizierung, Benutzerrechten, Portbeschrankungen und
gesichertem managed Linux

© Siemens 2019
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Applikationen

Siemens Edge Apps



SIMATIC Edge App Visual Flow Creator SIEMENS
Fur Datenverarbeitung & Konnektivitat Aufgaben lngewuity for Life

SIMATIC MindSphere-App
Performance Insight

- - OEE-Implementierung mit
90 80 75 SIMATIC MindSphere-Apps

2 &
<

. [
QualityRate 4 Performance Rate Avaiiability Rate A

75 80 95

Datentransfer von der Edge n
Ebene in Cloud/IT-System

Datenerfassung I I I

Edge-Gerat

Datenvorverarbeitung, z. B.
Mittelwert, Hochstwert, FFT
etc. Mit Node-RED

T

Edge-App Visual
Flow Creator

© Siemens 2019
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SIMATIC Edge App Easy Data Extractor
Ein Fundament fur 14.0

Anlernen von
Maschinenlernalgorithmen

SIEMENS
Iug,aaui\‘y-fur(ift

Cloud/Werk

<&
<

Datentibertragung

Bereitstellen von Daten
fir externe Analysen,
z. B. Anbieter/OEM

Datenextraktion

X ﬂsxiz;t

L - SPS-Diagnosepuffer
S7-1500 - Zeitreihendaten

S7-1200

© Siemens 2019
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SQL
Archivierung
>

Edge-Gerat
Easy Data Extractor
Edge App

Future of Automation: Siemens Industrial Edge



SIMATIC Edge App Easy Data Extractor SIEMENS
Einer der Bausteine fur 14.0 lngenuity for life

SIEMENS EASY D2

E i n fa C h e Scan & Configure  Extract Data
Datenextraktion [ _
Zur externen i |

@ plc_28 prafinet interface 1 172.16.90.254 S7-1500 iadm in | ,,,,,,,

Verwendul 1] i
% plc_22.profinet interface_1 132.186.90.185 S7-1500 Iadmm |

[
. Not Connected plc_22.profinet interface_1 132.186.90.177 S7-1500 admin
Extraktion und
= Not plc_22.profinet interface_1 132.186.90.186 S7-1500 admin
Speicherung
plc_22.profinet interface_1 132.186.90.155 S7-1500 admin

von Diagnosepuffer- und
Zeitrei hendaten Von Not Connected plc_22.profinet interface_1 132.186.90.176 $7-1500 dmin
SIMATIC S7-1200 & 1500

Not Connected plc_2.profinet interface_1 172.16.90.251 $7-1500 admin

Not Connected plc_1.profinet interface_1 132.186.90.160 S7-1500 admin

© Siemens 2019
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SIMATIC Edge App Notifier SIEMENS
Mobile Warnmeldungen auf Smart Devices lngewuity for Life

@ Alarm
Motor A zu heifd
Annehme

Empfang individueller T n
Benachrichtigungen n

Edge-App

Alarmschwellen-
konfiguration

Alarm

= Wenna > 50 °C hMe?g)r Azu
n 2 -
i Wennb<5°C Warnung
Cd
Datenerfassung . Frostgefahr
Webzugriff

Edge-Gerat

© Siemens 2019
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Siemens Manufacturing



plattenfrasmaschine

lektronikwerk in Amberg,
1d

~ Die Herausforderung

— )

® 0 ENNEg,
® I
o® _®

.( [

P ?. Strom

Q/. s —— W D L

Aggressiver Frasstaub verursacht
Lagerschaden in Antrieb

‘e 24 -

-




Nicht produktionskritische Ebene

7 PAM PCB Mi... ~ & Dashboard

Anlernen
des Algorithmus

0.13

"N R
(miy | .

Daten- Bereitstell'ungl'
Ubertragung Aktualisierung
der App

o

Proxy
Produktionskritische Ebene ‘ |
Erkennung von Anomalien zur
vorausschauenden Instandhaltung ||i. :
Maschinendaten
Edge-Gerat

Leiterplattenfrasmaschine

Seite 25



Kl berechnet
Spindelwartung

der Leiterplatten-
frasmaschine bis zu

2 lage

Im Voraus

Seite 26

Reduzierung
vorzeitiger
Spindelausfalle
dieser Art um

100 %

SIEMENS
lhg,u\ub’y-foru{e

Gesamteinsparungen
bei 18 Maschinen

200k €

jahrlich
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PPedlctlve Maintenance fur
‘@elnen Sauggrelfer

) -
|4‘.' - : &
< OEM _Schmalz, Germany

‘ Herausforderung

Abnutzung eines Sauggreifers fuhrt zu
erhohten Energieverbrauch und im

schlimmsten Fall zu Maschinenschaden. |,

Der nachste Service Intervall soll planbar sein
um die Maschine zu optimieren. Dies fuhrt zu
NS erhohter Kundenzufriedenheit und neuen

=1 . Geschaftsmoglichkeiten fir den OEM.

e R, ]

'restricted © Siemens 2019




Efficient data preprocessing, aggregation and analytics on

edge level
_1//—/ ,./ -
EEELERLEEE MmdSphere L
App Deployment Continuous
& Update data storage
SICON
PLC :
. II Process data Information Illif
I0-Link (| Simatic Edge
Master
Profinet

© Siemens 2019
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Global cloud access

[

XX 1:

Direct data access via
mobile device

37.500
75% wan Ay

Onsite access via HMI

SIEMENS
Ihg,u\ui\‘y{oruﬁa

Cloud Level
Energy & Process Control
Remote Support

Data Storage and defect analysis by historic data

Edge Level
Aggregate & store data locally
Run evaluation logic and analytics
Standard interfaces to access and visualize data

Connect to MindSphere with automated onboarding

Device Level
Preprocessing of rare sensor data
Condition data and event messages

IO-Link or Profinet interface

Future of Automation: Siemens Industrial Edge



SIEMENS

Bessere
'lv ' e
olanbarkel

Stillstands- Enerie-\

Zelte
verhindens

Future of Automation: Siemens Industrial Edge



Siemens Industrial Edge fur Maschinen und Anlagen —
Vorteile auf einen Blick

Implementierung

neuer Funktionalitat

Die offene Plattform
ermdglicht neue Arten der
Datenanalyse in der
Automatisierung, z.B.
pradiktive Instandhaltung

© Siemens 2019
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Langfristige
Sicherheit

Immer auf dem neuesten
Stand — Aktualisierung der
Geratefunktionen —
weltweit

Maximale Flexibilitat

-
-

Einfachste Moglichkeit zum
Anpassen der Software an
neue Umstande

Datenschutz

lhre Daten bleiben auf

der Automatisierungsebene

SIEMENS
Iug,aaui\‘y-fur(ift

Neues
Geschaftsmodell

Qo

Zusatzliche Realisierung
neuer Geschaftsmodelle mit
einem einzigartigen Angebot,
das Sie von Mitbewerbern
abhebt, z. B. Garantie der
Maschinenverfugbarkeit

Future of Automation: Siemens Industrial Edge



